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الحــــرب على العنـــــف الرقمــي
حملة تحسيسية وآليات قانونية ومواجهة إلكترونية

بالإضافة إلى الحملة الوطنية التحسيسية للوقاية من العنف السيبراني والتحرش الإلكتروني، التي تنظم تحت رعاية وزارة الانتقال الرقمي 
وإصلاح الإدارة، والمركز المغربي للأبحاث المتعددة التقنيات، اتخذ المغرب مجموعة من التدابير التشريعية والتنظيمية والتحسيسية، التي من 

شأنها التصدي لمخاطر الهجمات على المنظومة الرقمية وحماية المعطيات الشخصية للأفراد. وتهدف الحملة إلى التذكير بالحاجة إلى 
تعزيز التعاون بين جميع الفاعلين في المجتمع من أجل ضمان حماية أفضل للأطفال والشباب في الفضاء الرقمي.

  > الأحداث المغربية

العنف الرقمي
عرف المغرب ارتفاعا في هجمات العنف 
الإلكتروني ضد النساء والفتيات، من خلال 
كباقي  ال��ت��ي يشهدها  الم��ت��ت��ال��ي��ة  ال��ت��غ��ي��رات 
دول العالم في مجال التطور الرقمي، حيث 
 14 نسبة  يشكل  الإلكتروني  العنف  أصبح 
بالمائة من مختلف أصناف العنف المرتبطة 

بالعنف الجسدي والزوجي.

الثقة الرقمية
الرقمي  التحول  استراتيجية  تتضمن 
الرقمية،  الثقة  من  للرفع  مواكبة  إج���راءات 
والتي تهدف إلى إرس��اء الظروف المناسبة 
ل���ك���س���ب ث����ق����ة الم�����واط�����ن��ي��ن والم��������ق��������اولات ف��ي 
الاق��ت��ص��اد ال��رق��م��ي، وك���ذل���ك ح��م��اي��ة النظم 

المعلوماتية بالمغرب.

آثار سلبية
تتنوع الآثار السلبية لشبكة الإنترنت 
الأط��ف��ال وال��ش��ب��اب بشكل متزايد مما  على 
يؤدي إلى انعكاسات اجتماعية، وأخلاقية، 
ون��ف��س��ي��ة، واق��ت��ص��ادي��ة وص��ح��ي��ة، وه���و ما 
ي���ف���رض ع��ل��ى ال��ح��ك��وم��ة والم��ج��ت��م��ع الم��دن��ي 
وض��ع سبل السلامة والأم��ن داخ��ل الفضاء 
ال��رق��م��ي، م��ن خ�ل�ال ت��ط��وي��ر ب��رام��ج وق��ائ��ي��ة 

وحملات تحسيسية.

آلية قانونية
المتعلق   103-13 رق���م  ال��ق��ان��ون  ي��ع��ت��ب��ر 
قانونية  آلية  النساء  العنف ضد  بمحاربة 
م��ت��ط��ورة ل��ح��م��اي��ة ح���ق���وق الم�����رأة ب��الم��غ��رب، 
وذل�������ك ان���س���ج���ام���ا م����ع أه������م الم�����ب�����ادئ ال��ت��ي 
تضمنتها المواثيق الدولية في هذا المجال، 
المغربية  القانونية  الترسانة  ب��ذل��ك  م��ع��ززا 
المتعلقة بمحاربة العنف ضد المرأة بجميع 

أشكاله.

مواجهة إلكترونية
بالإضافة إلى الآليات الإلكترونية تمت 
على  الم��واط��ن  بتحصين  خ��اص��ة  توجيهات 
الم��ن��ص��ات ال��رق��م��ي��ة، ع��ب��ر الاه��ت��م��ام الشديد 
بتشفير المعلومات والحرص على عدم نشر 
للعامة،  وال��ب��ي��ان��ات  الشخصية  المعلومات 
ال��دق��ي��ق لقائمة الأص��دق��اء على  والاخ��ت��ي��ار 
مواقع التواصل الاجتماعي لتجنب الوقوع 
ب��إض��اف��ة أش���خ���اص وه��م��ي�ين أو ق��راص��ن��ة، 
أو  إل��ى ع��دم استقبال أي رسائل  بالإضافة 
رواب������ط م���ن أش���خ���اص غ��ي��ر م��وث��وق�ين غير 

موجودين ضمن قائمة الأصدقاء.

أرقام مقلقة
تتنوع أشكال العنف على الأنترنت بين 
الاستغلال الجنسي والتحرش الإلكتروني، 
وخ������ط������اب ال�����ك�����راه�����ي�����ة ون�����ش�����ر ال����ب����ي����ان����ات 
ال��ش��خ��ص��ي��ة وال����ت����ع����رض لم���ح���ت���وى م��س��يء 
أو غ���ي���ر لائ�����ق والاس����ت����غ��ل�ال ع���ب���ر الأل���ع���اب 
ع��ب��ر الأن��ت��رن��ت. وي��ع��ان��ي %30 م��ن الأط��ف��ال 
السيبراني، لكن 25٪  العنف  والشباب من 
ف��ق��ط م��ن الأط���ف���ال ي��ل��ج��ؤون إل���ى آب��ائ��ه��م أو 
إلى شخص بالغ عندما يواجهون مشاكل 
منهم  فقط   1٪ يلجأ  فيما  الإن��ت��رن��ت،  عبر 
إل���ى أس��ات��ذت��ه��م )دراس�����ة تحليلية أج��راه��ا 
التقنيات  المتعددة  المغربي للأبحاث  المركز 

والابتكار سنة 2020(.

التنمر 

ت����ع����رف ال���ي���ون���ي���س���ي���ف ال��ت��ن��م��ر 
الإلكتروني بأنه سلوك يحدث على 
وسائل التواصل الاجتماعي يهدف 
أو تشويه  اس��ت��ف��زاز  أو  إخ���اف���ة  إل���ى 
سمعة الم��س��ت��ه��دف�ين م��ن خ�ل�ال نشر 
أكاذيب أو صور محرجة أو رسائل 
أو تهديدات م��ؤذي��ة، ه��ذا النوع من 
ال��ع��ن��ف غ��ال��ب��ا م���ا ي��ت��رك دل��ي�ال على 
ح���دوث���ه وه����و م���ا ي��س��اع��د ف���ي منع 

حدوثه مستقبلا.

الابتزاز 

الاب�����ت�����زاز ج���ري���م���ة خ���ط���ي���رة وع��ق��وب��ت��ه��ا 
زج��ري��ة، ي��ح��ول ح��ي��اة ال��ض��ح��اي��ا إل���ى جحيم 
ممكن أن يصل إل��ى درج��ة الانتحار، وه��و لا 
أو  المستخدمين  بيانات  سرقة  على  يقتصر 
وتخريبها،  اختراقها  حتى  أو  استخدامها 
بل يتعدى الأمر إلى أن المبتز يبدأ بمساومة 
ال��ض��ح��ي��ة ع��ل��ى ه���ذه الم��ع��ل��وم��ات وال��ب��ي��ان��ات. 
ولم����واج����ه����ة ه������ذه ال���ج���ري���م���ة ي���ج���ب ت��ش��ج��ي��ع 
للحد  خ���وف،  ب���دون  التبليغ  على  الضحايا 

من انتشار »الحكرة«.

التشهير 

التشهير ظاهرة انتشرت كثيرا 
المشتركة،  الرقمية  ال��ف��ض��اءات  على 
ت��س��ت��ه��دف ف���ي ال��ك��ث��ي��ر م���ن الأح��ي��ان 
وسمعتهن،  ال��ن��س��اء  خ��ص��وص��ي��ات 
وي������ت������م خ��ل��ال�����ه�����ا ت�������������داول ب����ي����ان����ات 
وم����ع����ل����وم����ات وص��������ور م�����ن ش���أن���ه���ا 
إح�������داث أض�������رار ن��ف��س��ي��ة وم��ع��ن��وي��ة 
ب��ال��ض��ح��ي��ة إم���ا ب��س��ب��ب الان��ت��ق��ام أو 
الم��ن��اف��س��ة أو ال��ح��ق��د، وي��ح��م��ل هدفا 
س��ي��ئ��ا ي����ؤدي إل���ى ف��ض��ح شخصية 

معينة أو مجموعة من الأفراد.

التحرش 

ال��ت��ح��رش ه��و س��ل��وك ل��ف��ظ��ي أو 
جسدي، تزايد انتشاره رقميا بشكل 
واس����ع م���ع ال���ت���زاي���د ع��ل��ى اس��ت��ع��م��ال 
المواقع الاجتماعية، وتعتبر النساء 
ك��ل  أذاه  ي����ط����ال  ل������ه،  ع����رض����ة  أك����ث����ر 
طريق  ع��ن  ويتم  التحرش.  ضحايا 
إرس����ال رس��ائ��ل ت��ه��دي��دي��ة للضحية 
س����واء ع��ب��ر ال��ب��ري��د الإل��ك��ت��رون��ي أو 
ال��ت��واص��ل الاجتماعي أو أي  م��واق��ع 
موقع على الأن��ت��رن��ت. وه��و م��ن بين 
الجرائم الإلكترونية الأكثر انتشارا.


